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1. OBJETO

El presente contrato tiene como objeto la renovacion del equipamiento de red que da
servicio en la sede central de CONTURSA, sita en Alcalde Luis Urufiuela s/n de Sevilla,
tanto para eventos como para las distintas necesidades de interconexion internas de
la empresa.

Dicha renovacion / actualizacion se viene realizando por fases y esta basada en una
determinada plataforma cloud. Esta plataforma se ha convertido en la ventanilla Unica
para la gestion de las interconexiones de los servicios ofrecidos, por lo que es de vital
importancia prioritariamente la utilizacion de la misma, o en su defecto, de una
equivalente que permita gestionar todo el equipamiento de manera Unica y uniforme.

2. DESCRIPCION DEL SERVICIO

2.1. Aspectos generales

Dando continuidad al equipamiento existente, se solicita el suministro de
equipamiento Meraki, a implantar sobre la arquitectura Meraki existente,
administrada en la nube, esto hace que sea mas sencillo aprovisionar y reconfigurar
rapidamente los puertos de los switches con seguridad, QoS y otros parametros. El
panel de Meraki proporciona politicas unificadas, registros de eventos y monitoreo,
que facilitan la administracion y despliegue de red en los eventos.

Al disponer de un conjunto completo y potente de funciones de gestion sobre la web,
basada en la nube de Meraki, elimina la necesidad de interfaces de configuracion de
linea de comando. Desde dicha Plataforma Cloud, la electronica se puede
implementar y aprovisionar completamente en minutos, sin necesidad de
intervencion de Servicio técnico.

La arquitectura administrada en la nube también incluye varios diagnosticos remotos,
desde la conectividad de red y pruebas de integridad de cables, hasta herramientas
de medicion de latencia, que permiten un diagndstico de problemas del cliente. Los
administradores pueden incluso realizar capturas remotas de paquetes por puerto
sin sondas ni hardware adicionales.
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Por todo ello, es requisito indispensable que cualquier dispositivo sea 100%
compatible con dicha plataforma cloud e igualmente se gestione, configure,
actualice, etc... desde ella.

Al mismo tiempo debera tener incluido, como minimo, el coste de 3 afios de
licenciamiento y soporte Enterprise.

2.2. Caracteristicas técnicas

Los licitadores ofertaran el equipamiento Meraki solicitado consistente en switches
MS130-24P y MS130-48P, cuyas caracteristicas principales se detallan a
continuacion:

e Gestionado a traves del panel Cloud

e Grupos de captura remota de paquetes a traves del panel de Cloud

e Actualizaciones automaticas de firmware

e Integracion del protocolo simple de administracion de red (SNMP) /Syslog
e Compatibilidad con la lista de control de acceso (ACL) IPv4/6

e FEtiquetado VLAN 8021q

e DHCP snooping

e Autenticacion 802.1X

e 10/100/1000Mbps RJ45

e Modelos Power over Ethernet (PoE) 802.3bt hasta 30W por puerto

MS130-24P MS130-48P

1Gbe RJ45 24 48
mGbe RJ45 (100M/1G/2.5G) - -
1Gbe SFP 4 4
10Gbe SFP+ - -
Dedicated Mgmt Interface 1 1
PoE Type 802.3bt 802.3bt
PoE Port Budget 30w 30w
PoE Switch Budget 370W 740W

100-240V~, 8A-4A, 100-240V~, 12-6A,
Alimentacion de entrada 50-60Hz 50-60Hz
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Salida de alimentacion (idle/max) 32W/406W 49W/803W
32°F - 113 °F 32°F - 113 °F
Temperatura operaciones 0°C -45°C 0°C-45°C
Temperatura de transporte y -4°F - 158 °F -4°F - 158 °F
almacenaje -20°C - 70°C -20°C - 70°C
Humedad 5% to 95% 5% to 95%
Integrado montaje 1U  Integrado montaje 1U
Montaje Rack Rack
Switching Capacidad 56 Gbps 104 Gbps
Fuente de alimentacion Interna Fija Interna Fija
Ventilacion Interna Fija Interna Fija
1.73 x 17.32 x 10in 1.73 x 17.32 x 13.4in
Dimensiones (4.4 x 44 x 25cm) (4.4 x 44 x 34cm)
Peso 8.91 b (4.04 kg) 12.13 Ib (5.5 kg)

3. CONFIDENCIALIDAD Y PROTECCION DE DATOS

Tanto las empresas licitadoras como la licitante se comprometeran a dar un trato
reservado y confidencial a toda informacion que pudieran obtener de esta institucion
y procurar su custodia y no divulgarla por el personal a su cargo, salvo que medie
autorizacion por escrito por parte de esta institucion. Esta obligacion estara en vigor
aun cuando el contrato haya llegado a su termino o haya sido cancelado.

El ofertante describira en su oferta las medidas a aplicar para asegurar los siguientes
aspectos:

e Confidencialidad, comprometiéndose a no dar a la informacion y datos
proporcionados por el CONTURSA, cualquier otro uso no previsto en el
presente Pliego, ni facilitar ni manipular por €l mismo o por terceras personas
los datos del CONTURSA que viajen por su red.

e Lla integridad de los datos del CONTURSA transmitidos por su red, de tal
manera que lleguen sin errores a los centros destino.
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31. Propiedad Intelectual. Sequridad \'
Confidencialidad de la Informacidén

Propiedad Intelectual

Sin perjuicio de lo dispuesto por la legislacion vigente en materia de propiedad
intelectual y de proteccion juridica de los programas de ordenador, el
contratista acepta expresamente que los derechos de explotacion de las
aplicaciones informaticas, de los programas desarrollados y de la
documentacion generada al amparo del presente contrato corresponden
unicamente a CONTURSA, con exclusividad y a todos los efectos.

Seguridad y confidencialidad de la informacidn.

El adjudicatario se compromete a adoptar las medidas necesarias para
asegurar la seguridad, confidencialidad e integridad de los datos manejadosy
de la documentacion facilitada. Asimismo, el adjudicatario se compromete a
recabar un compromiso analogo de seguridad, confidencialidad e integridad a
todo su personal que, en virtud del contrato, pueda tener acceso a cualquier
informacion de CONTURSA. El adjudicatario se compromete a no dar la
informacion y datos proporcionados por CONTURSA para cualquier uso no
previsto en el presente pliego.

Clausula Genérica RGPD

En esta clausula se recogen las previsiones reguladas en el articulo 12 de la
Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter
Personal.

La empresa adjudicataria y el personal a su servicio en la prestacion del
contrato, tal y como se define en la letra g) del articulo 3 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
estan obligados en su calidad de encargados de tratamiento de datos
personales por cuenta del (Organo de contratacion) al cumplimiento de lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, el Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal, asi como de las
disposiciones que en materia de proteccion de datos se encuentren en vigor a
la adjudicacion del contrato o que puedan estarlo durante su vigencia.

La empresa adjudicataria se obliga especialmente a lo siguiente:
1. Debera guardar la debida confidencialidad y secreto sobre los hechos,

informaciones, conocimientos, documentos y otros elementos a los que tenga
acceso con motivo de la prestacion del servicio (art. 10 LOPD), sin que pueda
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conservar copia o utilizarlos para cualquier finalidad distinta a las
expresamente recogidas en el presente pliego, incurriendo en caso contrario
en las responsabilidades previstas en la legislacion vigente (art. 12.4 LOPD).
Igualmente, debera informar a sus empleados de que solo pueden tratar la
informacion del CONTURSA para cumplir los servicios objeto de este pliego y
también de la obligacion de no hacer publicos, ceder o enajenar cuantos datos
conozcan (articulo 9 LOPD). Esta obligacion subsistira aun después de la
finalizacion del contrato.

2. Asimismo, debera incluir una clausula de confidencialidad y secreto en los
términos descritos (art. 10 LOPD) en los contratos laborales que suscriban los
trabajadores destinados a la prestacion del servicio objeto del presente
pliego. La empresa adjudicataria, al igual que su personal, se someteran a los
documentos de seguridad vigentes en CONTURSA para cada uno de los
ficheros a los que tengan acceso.

3. Dicho compromiso afecta tanto a la empresa adjudicataria como a los
participantes y colaboradores en el proyecto y se entiende circunscrito tanto
al ambito interno de la empresa como al ambito externo de la misma.
CONTURSA se reserva el derecho al ejercicio de las acciones legales
oportunas en caso de que bajo su criterio se produzca un incumplimiento de
dicho compromiso.

4. Unicamente tratard los datos personales a los que tenga acceso para la
prestacion del contrato conforme al contenido de este pliego de
prescripciones tecnicas y a las instrucciones que el (Organo de contratacion)
le pueda especificar en concreto y que se incluirian como una Adenda al
presente contrato. No aplicara o utilizara los datos personales indicados con
fin distinto al previsto en el contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas salvo autorizacion expresa por parte del
responsable del fichero en los términos previstos en el articulo 21 del
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal.

5. Acumplir todas y cada una de las medidas de seguridad (nivel basico, medio o
alto) que sean de aplicacion en funcion de la tipologia de datos que se utilicen
y traten para la prestacion del servicio objeto del presente contrato y que
vienen previstas en el Titulo VIII del Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal. A este respecto no se registraran datos de caracter personal en
ficheros que no reunan las condiciones determinadas en el referido Titulo VIII
respecto a su integridad y seguridad y a las de los Centros de tratamiento,
locales, equipos, sistemas y programas. (Articulo 9.2. LOPD). Para el
tratamiento y acceso a los datos por parte del adjudicatario se velara
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especificamente por el cumplimiento de lo previsto en los articulos 92, 97, 101
y 108 del Real Decreto 1720/2007, de 21 de diciembre, que aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, referentes a la gestion y
distribucion de soportes y documentos.

6. Los disefos, desarrollos o mantenimientos de software deberan, con caracter
general, observar los estandares que se deriven de la normativa de seguridad
de la informacion y de proteccion de datos, y en concreto lo relativo a la
identificacion y autenticacion de usuarios, estableciendo un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel
usuario que intente acceder al sistema de informacion y la verificacion de que
esta autorizado, limitando la posibilidad de intentar reiteradamente el acceso
no autorizado al sistema de informacion.

7.  CONTURSA se reserva el derecho de efectuar en cualquier momento los
controles y auditorias que estime oportunos para comprobar el correcto
cumplimiento por parte del adjudicatario de sus obligaciones, el cual esta
obligado a facilitarle cuantos datos o documentos le requiera para ello.

8. Todos los datos personales que se traten o elaboren por la empresa
adjudicataria como consecuencia de la prestacion del contrato, asi como los
soportes del tipo que sean en los que se contengan son propiedad
CONTURSA.

9. Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos a CONTURSA Conforme a las
instrucciones que haya dado, al igual que cualquier soporte o documento que
contenga algun dato de caracter personal objeto del tratamiento. En la medida
que el adjudicatario aporta equipos informaticos para la prestacion del
servicio objeto del contrato, una vez finalizadas las tareas, el adjudicatario
previamente a retirar los equipos informaticos, debera borrar toda la
informacion utilizada o que se derive de la ejecucion del contrato, mediante el
procedimiento técnico adecuado, o proceder a su entrega al responsable del
fichero. La destruccion de la documentacion de apoyo, si no se considerara
indispensable, se efectuara mediante maquina destructora de papel o
cualquier otro medio que garantice la ilegibilidad, efectuandose esta
operacion en el lugar donde se realicen los trabajos. Igualmente, debera
adoptar las medidas necesarias para impedir la recuperacion posterior de
informacion almacenada en soportes que vayan a ser desechados o
reutilizados.

10. De conformidad con lo que establece el articulo 12.4 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en
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relacion con el articulo 9.4 de la Ley 8/2001, de 13 de julio de Proteccion de
Datos de Caracter Personal, el incumplimiento por parte del adjudicatario de
las estipulaciones del presente contrato lo convierten en responsable del
tratamiento respondiendo directamente de las infracciones en que hubiera
incurrido, asi como del pago del importe integro de cualquier sancion que, en
materia de proteccion de datos de caracter personal, pudiera ser impuesta a
CONTURSA, asi como de la totalidad de los gastos, dafios y perjuicios que
sufra CONTURSA como consecuencia de dicho incumplimiento (art. 12.4
LOPD).

1. Aportard una memoria descriptiva de las medidas que adoptara para asegurar
la confidencialidad e integridad de los datos manejados y de la documentacion
facilitada. Asimismo, el adjudicatario debera comunicar al organismo
contratante antes de transcurridos siete dias de la fecha de comunicacion de
la adjudicacion definitiva, la persona que sera directamente responsable de la
puesta en practica y de la inspeccion de dichas medidas de seguridad,
adjuntando su perfil profesional.

4. PLAZOSY SUMINISTRO

El plazo total de puesta en marcha del proyecto, incluyendo todas las fases del
suministro, instalacion configuracion, migracion, pruebas y puesta en marcha del
servicio, no excederd de 3 meses, (SIN INCLUR RESPONSABILIDADES POR
ACTIVACIONES DE FUERZA MAYOR EN TERCEROS) a contar desde el acuerdo por parte
de CONTURSA vy la empresa licitadora, siendo obligatorio el mantenimiento del
servicio.

Cumplir las programaciones de trabajo preestablecidas. Para este cometido, se
estableceran reuniones con el Responsable de CONTURSA con vista a planificar
todas las actuaciones necesarias.

En caso de incumplimiento de los plazos por motivos externos al licitador, eéste debera
justificarlo y documentarlo ante CONTURSA, siendo esta la que decidira sobre dicha
actuacion.

Finalmente, ante el escenario de un posible cambio de AP, el licitador detallara en su
oferta los procedimientos asociados a la implantacion de la nueva API, de forma que el
impacto producido por el cambio de API sea inexistente. Para ello, el licitador debera
proponer en la oferta el proceso de integracion, ya sea manteniendo la plataforma
actual o implantando una nueva que integre lo actual y el equipamiento suministrado.
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5. COORDINACION Y SEGUIMIENTO

Todos los servicios del contrato que se establezcan en las instalaciones de
CONTURSA seran siempre a requerimiento, control y organizacion técnica de la
jefatura de IT de CONTURSA quien coordinara el dispositivo a emplear en cada
servicio, evento o acto particular y siempre por delegacion de la Direccion General de
CONTURSA.

CONTURSA, con objeto de garantizar la prestacion efectiva de los trabajos conforme
al contenido de los Pliegos, obliga a realizar inspecciones de calidad a la empresa
adjudicataria para comprobar que el personal realiza sus funciones de forma
adecuada.

Cualquier circunstancia que se detecte en las inspecciones realizadas y que alteren
el normal funcionamiento de la ejecucion de los trabajos, debera ser comunicada a
CONTURSA inmediatamente.

CONTURSA podra realizar cuantas inspecciones considere oportunas, al objeto de
conocer el grado de cumplimiento del servicio contratado.

6. PLANIFICACION, DIRECCION, SEGUIMIENTO Y CONTROL DE LOS
TRABAJOS

Corresponde a la jefatura del Departamento de IT de Contursa el seguimiento y
supervision de las tareas a realizar por la empresa adjudicataria en virtud del presente
contrato, siendo a todos los efectos el responsable de este contrato.

La Jefatura del Departamento de IT de Contursa, como responsable del contrato,
podra designar un Responsable Tecnico, cuyas funciones en relacion con el objeto
del presente pliego seran las de velar por el cumplimiento de los trabajos exigidos y
ofertados.

Los representantes tecnicos de Contursa y de la empresa adjudicataria elaborara un
calendario detallado de las actividades a realizar, ajustado a las necesidades de
operacion y mantenimiento 6ptimo de todos los sistemas, levantando acta al efecto.

El seguimiento y control de la ejecucion de los trabajos se efectuara sobre las
siguientes bases:
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- Seguimiento continuo de la evolucion de los trabajos entre el gestor de la
empresa adjudicataria que realiza el trabajo y el Responsable Tecnico.

- El gestor de la empresa adjudicataria que realiza el trabajo informara a la
Jefatura de Departamento de IT de Contursa sobre los procedimientos y
herramientas a utilizar para la prestacion de los trabajos a realizar, asi como de
su planificacion para facilitar el seguimiento y control del proyecto.

- Reuniones de seguimiento y revisiones tecnicas, con periodicidad a definir, del
gestor del servicio, por parte de la empresa adjudicataria que realiza el
servicio, y del Responsable Técnico, al objeto de revisar el grado de
cumplimiento de los objetivos, la calidad del servicio y el seguimiento de las
actividades programadas.

- Entrega de informes de seguimiento de la ejecucion de los trabajos
legalmente exigibles o que a criterio de la Jefatura del Departamento se
determine.

7. CALIDAD

Durante el desarrollo de los trabajos y la ejecucion de los servicios contratados,
Contursa podra establecer controles de calidad sobre la actividad desarrollada y los
productos obtenidos. Al objeto de justificar la conformidad del prestador del servicio
con determinadas normas de garantia de calidad, se establece como criterio para la
adjudicacion la aportacion por los interesados de certificados.

71. Transparencia Tecnologica

Durante la ejecucion de los trabajos objeto del contrato la empresa adjudicataria se
compromete, en todo momento, a facilitar a las personas designadas por Contursa a
tales efectos, toda la informacion y documentacion que estas soliciten para disponer
de un pleno conocimiento técnico de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, metodos, y herramientas utilizados para resolverlos.

7.2. Documentacion de los trabajos

Como parte de los trabajos objeto de la presente licitacion, la empresa adjudicataria
se compromete a generar la documentacion de los trabajos realizados de acuerdo
con el Responsable Tecnico designado por la Jefatura del Departamento de IT de
Contursa.
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Toda la documentacion generada por la empresa adjudicataria en el periodo de
ejecucion del contrato, sera propiedad exclusiva de Contursa, sin que la empresa
pueda conservarla ni obtener copia de la misma o facilitar a terceros sin la expresa
autorizacion, por escrito, de la Jefatura del Departamento de IT de Contursa que se
concedera, en su caso, previa peticion formal de la empresa adjudicataria con
expresion del fin.

7.3. Transferencia de informacion y propiedad al finalizar
contrato

Se llevaran a cabo los trabajos necesarios para la transferencia del historico de
actividad, sus funciones y el conocimiento necesario con garantia de no interrumpir el
servicio a las personas que designe Contursa. Todo el equipamiento, en su caso,
puesto a disposicion de la empresa durante la vigencia del contrato pasara a
propiedad de Contursa a la finalizacion del contrato.

8. PREVENCION DE RIESGOS LABORALES

La empresa que realiza la ejecucion de los trabajos debera cumplir en todo momento
con la normativa especifica de prevencion de riesgos laborales, de manera que se
garantice la seguridad y salud de los trabajadores, y especialmente con la Ley 31/1995
de 8 de noviembre sobre Prevencion de Riesgos Laborales, asi como lo establecido en
el Real Decreto 171/2004, de 30 de enero, que desarrolla el articulo 24 de la
mencionada Ley en materia de coordinacion de actividades empresariales.

La empresa que realiza la ejecucion de los trabajos debera asegurarse que los
equipos de trabajo sean adecuados para el trabajo que vaya a realizarse.

La empresa que realiza la ejecucion de los trabajos debera proporcionar a los
trabajadores uniformidad y equipos de proteccion individual adecuados frente a
aquellos riesgos que no se hayan podido evitar, y vigilara que sean efectivamente
utilizados por estos.

Debera elaborar y conservar la documentacion relativa a sus obligaciones, de acuerdo
con la Ley 31/1995 y demas normas de desarrollo, y mantenerla a disposicion de
Contursa, llevando a cabo las notificaciones necesarias.
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Ademas de cumplir la normativa vigente en materia de Seguridad y Salud, laempresa
que realiza la ejecucion de los trabajos esta obligada a colaborar en las medidas de
seguridad y planes de autoproteccion vigentes en el Contursa.

Contursa se reserva la facultad de resolver el contrato, sin indemnizacion alguna, por
causa de incumplimientos graves o incumplimientos repetidos de las normas de
prevencion de riesgos laborales.

81. A | instalacion ntur - plataform
documental y control de acceso.

Una vez realizada la adjudicacion, la empresa estara obligada a acceder a la
plataforma de acceso de CONTURSA para dar de alta al personal asignado a dicho
contrato. Es importante destacar que este proceso no implicara ningun coste
adicional para la empresa.

Sera responsabilidad de la empresa, formalizar la documentacion del personal en la
plataforma para posterior acceso al recinto.

9. OTRAS CONDICIONES : VISITA OBLIGATORIA

Seré obligatorio realizar una visita a las instalaciones para conocer de primera mano el
entorno, las instalaciones y equipamiento del que CONTURSA dispone, para esto
sera necesario notificar con antelacion y agendar una cita previa, con el dpto. de
contratacion, el cual entregara un documento acreditativo que debera de ser
cumplimentado y posteriormente tras la visita, sera sellado para luego incorporarlo al
sobre correspondiente.
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